Digital Trust

Insights 2021

La ciberseguridad madura por la aceleracion digital.
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Introduccion

Desde hace un tiempo que la ciberseguridad dejoé de ser un area exclusiva de los
departamentos de tecnologia. Hoy los lideres de seguridad estan trabajando en estrecha
colaboracion con los equipos comerciales, para fortalecer y aumentar la resistencia de la
organizacion en su conjunto.

Los resultados de nuestra encuesta anual Digital Trust Insights 2021, realizada a mas de
3200 directivos de negocios y tecnologia de todo el mundo, nos brindan una vision detallada
de las claves para abordar con éxito los desafios actuales y los que estan por venir en el
ambito de la ciberseguridad.

La pandemia ha acelerado los planes de digitalizacion de las empresas, que se han visto
obligadas a dar un salto en el uso de las tecnologias digitales para, en muchos casos,
cambiar o reinventar sus modelos de negocio. Este contexto provoca un aumento de las
brechas de seguridad de las empresas, que se encuentran mas expuestas que nunca a los
ciberataques. Es por esto que el rol de los CISO (Chief Information Security Officer) es clave.
Sus decisiones de negocio y su vision estratégica, en el corto y mediano plazo, se vuelven
mMas necesarias que nunca.
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Restablecer la estrategia cibernética y

desarrollar el liderazgo para los
tiempos que se aproximan
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Las transformaciones comerciales
son mas radicales y rapidas

Segun los encuestados, en los primeros tres
meses de la pandemia, sus organizaciones
se digitalizaron a una velocidad
sorprendente.

A nivel global el 40% de los ejecutivos afirmo
que esta acelerando la digitalizacion, quizas
adoptando estrategias comerciales que no
habian imaginado antes, mientras que lo

que respecta a Ameérica Latina el 50% esta
optando por una digitalizacién acelerada
para su crecimiento.
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Los negocios estan cambiando...

Digitalizacion acelerada para el crecimiento

40%

50%

Trabajo remoto permanente a tiempo completo
39%
46%

Mas importancia en la calidad de la infraestructura de
IT y telecomunicaciones

37%

45%
Automatizacién acelerada para reducir costos
35%
41%
Planes y pruebas de resiliencia continuamente actualizados
33%
35%

[l Latinoamérica
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Los nuevos tiempos exigen un
restablecimiento de la estrategia
cibernética

El 96% de los encuestados a nivel global
aseguré que ajustara su estrategia de
ciberseguridad debido al COVID-19. La mitad
de este porcentaje tiene mas probabilidades
de considerar la ciberseguridad en todas las
decisiones comerciales, lo que representa

un aumento del 25% a comparacion de la
edicion anterior.

Por su parte, casi el 100% de los

encuestados de América Latina decidira
ajustar sus estrategias de ciberseguridad.
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...y también sus ciberestrategias

La ciberseguridad y la privacidad integradas en
cada plan o decisién de negocios

50%
53%

Nuevo proceso presupuestario para cibergastos o

inversiones

44%

Mejor cuantificacion del riesgo cibernético

44%

54%

50%

Interacciones mas frecuentes entre el CISO y el
CEO o directorios

43%

Mayor prueba de resilencia para eventos de
mayor impacto y probabilidad baja

Sin cambios debido al COVID-19

F4%
1%

No sabe/ No contesta

1%
2%

B Giobal

[l Latinoamérica
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43%
9%

49%



Los CISO estan evolucionando
segun las necesidades de las
empresas

Los nuevos tiempos también exigen
nuevos liderazgos. A nivel global el 20%
manifestd que necesita un CISO como lider
transformacional y otro 20% como lider
operativo y técnico.

Algunos CISO ya ocupan estos roles

y muestran las cuatro cualidades mas
buscadas por los ejecutivos: pensamiento
estratégico (38%), capacidad para asumir
riesgos (38%), habilidades de liderazgo
(86%) y capacidad para reconocer y
fomentar la innovacion (34%).

...y también sus ciberestrategias
Lider operativo y técnico

e ——
26%

Lider transformacional
20%
24%

[l Gilobal [l Latinoamérica
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Reorganizar el presupuesto

en ciberseguridad para
optimizarlo
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Para mas de la mitad de los
encuestados los presupuestos
en ciberseguridad aumentaran

El 55% de los encuestados a nivel
global indic6 que aumentara su
presupuesto en ciberseguridad,
teniendo en cuenta, entre otras, las
siguientes acciones, el 51% agregara
personal cibernético a tiempo completo
en 2021, incluso cuando la mayoria
(64%) de los ejecutivos esperan que los
ingresos comerciales disminuyan. Sin
dudas la ciberseguridad esta cobrando
mas relevancia, pero aun asi, el 27%
incrementara en un 5% o menos su
presupuesto y el 13% no incorporara
cambios.

En lo que respecta a América Latina

el 59% de los ejecutivos encuestados
aumentara sus presupuestos de
ciberseguridad, mientras que el

30% disminuira la inversion y un 6%
mantendra sin cambios el presupuesto
para el area.
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No sabe /
No contesta

Disminuir en un
mas del 20%
1

o Disminuir en un

% 11-20%

"’ g Disminuir en un
6% y un 10%

Disminuir
enun 5%
0 menos

Global

No se puede determinar
en este momento

Aumentado en

mas del 10%
8%

Incrementado
enun 6-10%

Sin cambios

Incrementado en un
5% o menos

B Neto: disminucidon 26%
B Neto: aumento 55%

Latinoamérica

No sabe /
No contesta

Disminuir en
un 11-20%

No se puede determinar

en este momento 1
Aumentado en h
mas del 10%

Incrementado
enun 6-10%

Disminuir en un
6% y un 10%

Disminuir
enun 5%
0 menos

Sin cambios

Incrementado en un
5% o menos

B Neto: disminucion 30%
B Neto: aumento 59%
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La mayoria de los ejecutivos no
confia en el proceso presupuestario

El 44% piensa cambiar su proceso
presupuestario y el 37% esta totalmente
de acuerdo en que la cuantificaciéon de
los riesgos cibernéticos puede mejorar
significativamente la forma en que gestiona
el gasto frente a los riesgos. Sin embargo,
mas de un tercio coincide plenamente en
que las organizaciones pueden fortalecer
Su posicion cibernética, al tiempo que

se contienen los costos, gracias a la
automatizacion y racionalizacion de la
tecnologia.

La confianza en los procesos y presupuestos
cibernéticos es baja en la actualidad.



Equilibrar la situacién
con respecto a los

ciberatacantes
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Las nuevas tecnologias ayudan a
reducir los ciberdelitos

La innovacion esta cambiando el juego

de la ciberseguridad, brindando nuevas
ventajas a los defensores y nivelando el
campo de juego con los atacantes. Entre un
15y 19% de los ejecutivos encuestados ha
manifestado que se esta beneficiando de
las nuevas tecnologias. Ellos son los que
denominamos los early adopters, es decir
que no solo afirman acceder a soluciones
mucho mas avanzadas para proteger su
negocio frente a ataques sofisticados sino
que también invierten en la clasica trifecta de
transformacion digital (personas, procesos
y tecnologias) para reducir la brecha que
los ciberatacantes han mantenido durante
mucho tiempo.
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Mas transformacion, implica mas
progreso

En su mayoria, los ejecutivos aseguran
haber logrado un “progreso significativo”
en los ultimos tres afos en la gestion de
los riesgos, en conseguir mayor resiliencia,
mayor confianza y, en definitiva, en una
transformacion digital mas rapida.

o °

Los principales resultados, informados

por el 43% de los ejecutivos, son mejores
experiencias de los clientes, respuestas mas
rapidas a incidentes e interrupciones y una
mejor prevencion de ataques exitosos.

Estos resultados sugieren que invertir en
todas las ventajas en tecnologias, procesos y
capacidades de su personal es fundamental
para lograr avances significativos contra los
ciberatacantes.

Progreso de los objetivos de ciberseguridad en los ultimos tres anos.

Global América Latina

74% 7%

Mejor gestion de riesgos

e Experiencia de empleado menos costosa
e Menores costos de cumplimiento
e Menores costos de gestion de riesgos

Global América Latina

76% 81%

Mayor confianza

e Mayor fidelidad de los clientes
e  Mayor cumplimiento de la normativa
e Mayor confianza de los lideres
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Global América Latina

7% 80%

Mayor resiliencia

e Tiempos de respuesta mas rapidos
e Menor tiempo de inactividad y costos asociados
e  Mayor prevencion de atagues exitosos

Global América Latina

/6% 81%

Impulso al negocio

Entrada acelerada a nuevos mercados
Lanzamiento acelerado de nuevos productos
Experiencia de cliente mejorada

Experiencia de empleado mejorada
Transformaciones mas exitosas
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La seguridad en la nube es el
préximo gran cambio

Las empresas estan trasladando
rapidamente sus operaciones (75%) y
seguridad (76%) a la nube. Es por esto que
eliminan los sistemas estaticos e inseguros
en favor de sistemas integrados de nube
mas dinamicos y agiles.

Mas de un tercio (35%) de los ejecutivos
estan totalmente de acuerdo en que el
cambio a la nube, es fundamental para
la proxima generacion de soluciones
comerciales para su organizacion.



0O

4 Desarrollar resiliencia

para cualquier escenario
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Las perspectivas de
ciberamenazas para el préximo
ano 2021

El 40% del total de los encuestados,
aumentara las pruebas de resiliencia
para garantizar que, si ocurre un evento
cibernético disruptivo, sus operaciones
comerciales criticas se mantendran en
funcionamiento.

En 2020 han aumentado notablemente los
ciberataques: intrusiones, ransomware,
violaciones de datos, e intentos de
phishing.

Ante este escenario, mas de las tres
cuartas partes de los ejecutivos aseguran
que las evaluaciones y las pruebas, bien
hechas, pueden ayudarlos a orientar sus
inversiones en ciberseguridad.
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El 40% de los
ejecutivos manifesto
que aumentara

las pruebas de
resiliencia en 2021
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5 Preparar el equipo de
seguridad para el futuro

e
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Se busca: 3,5 millones de personas
para trabajos de ciberseguridad en
2021

A nivel global, mas de la mitad (51%) de
los ejecutivos incorporara personal de
ciberseguridad a tiempo completo durante
el proximo ano. Por su parte el 22%
aumentara su personal en un 5% o mas.

Esto parece no ser suficiente, para 2021 se
espera una alta demanda a nivel mundial
de puestos de ciberseguridad, pero la falta
de trabajadores calificados hace dificil
satisfacer la necesidad de la industria.

Los puestos mas buscados son: soluciones
en la nube (43%), ciberinteligencia (40%) y
analisis de datos (37%).

En América Latina, el 56% de los
ejecutivos planea incorporar puestos de
ciberseguridad a tiempo completo durante
el proximo ano. Por su parte el 26%
aumentara su personal en un 5% o mas.
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Incrementar en un 5% o mas
26%

Incrementar en menos del 5%

9%

30%
Sigue siendo el mismo

31%

Disminuir en menos del 5%

12%

13%

Disminuir en un 5% o mas
4%
4%

No sabe
1%
1%



Ciberseguridad: las nuevas
habilidades que se buscan en el
siglo XXI

Al momento de contratar nuevos talentos en
ciberseguridad, no solo se buscan habilidades
digitales sino también sociales y de negocios.

En América Latina, el 56% de los ejecutivos
busca en sus nuevos empleados habilidades
analiticas, el 57% habilidades comunicativas y el
58% en creatividad.

Las nuevas demandas en el mercado laboral, se
corresponden al rol ampliado del CISO, es decir
un lider no solo tecnolégico sino también versatil,
capaz de trabajar en equipo y agregar valor a la
compania en general.

No obstante, estos nuevos perfiles en tecnologia
y seguridad son muy dificiles de cubrir y ante la
falta de trabajo calificado muchas compafiias
apuestan a sus empleados.

En este sentido, casi tres cuartas partes de los
ejecutivos de tecnologia y seguridad a nivel
global afirmé dedicar tres o0 mas horas semanales
al aprendizaje y formacion relacionado con su
trabajo, y mas de un tercio (36%) dedica mas de
siete horas semanales.

En cuanto a América Latina el 72% de los
ejecutivos de tecnologia y seguridad, asegurd
invertir tres 0 mas horas a la semana en cursos
y capacitaciones, mientras que el el 48% dedica
mas de siete horas a la semana.

Las ultimas tecnologias requieren invertir en la
capacitacion y aprendizaje del personal

Global

Mas de 10 horas semanales

13%
. o

7-10 horas por semana
kg
I 24%

3-6 horas por semana

36%
T ok

1-2 horas por semana
I 197
I 17%

Unas horas al mes

7%
I 57

Unas pocas horas
1%

H 2%

Unas horas al afio
§1%

B1%

No sabe

0%

1%
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América Latina

Mas de 10 horas semanales

22%
26%

7-10 horas por semana

28%
24%

3-6 horas por semana

31%

1-2 horas por semana

——
13%

Unas horas al mes

Unas pocas horas
1%

. 4%

Unas horas al afno

I 1%

1%

No sabe

B Encuestados de tecnologia y seguridad
B Encuestados de negocios



Acceder al talento a través de
modelos de servicios gestionados

Las plataformas de servicios administrados
(redes, nube, datos, herramientas analiticas,
visualizacion, aprendizaje automatico) estan
en constante evolucion.

Al pasar a un modelo de servicios
administrados, una organizacion puede
evitar no solo los costos de inversion en
tecnologia, sino también los riesgos que
plantea la tecnologia heredada, incluida la
necesidad de actualizaciones constantes.
Casi el 90% de los encuestados usa (0
planifica hacerlo) servicios administrados.
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Acerca de nuestros servicios de
sequridad de la informacion

En PwC Argentina contamos con una
practica que tiene mas de 24 afios en el
mercado. La misma esta compuesta por
profesionales con vasta experiencia y
diversidad de conocimientos en materia de
seguridad de la informacidn, especializados
por industria, plataforma y aplicacion.
Contamos ademas con un laboratorio
especialmente disenado para estudios

de seguridad y analisis, asi también

con un Security Operation Center que
permite monitorear eventos de seguridad
en forma activa (7x24), y que incorpora
inteligencia ante amenazas, deteccién de
vulnerabilidades, y cuando sea requerido,
respuesta a incidentes.

Organizacion: ciberseguridad y seguridad
de la informacion

e Evaluacion y diagndstico del nivel de
madurez y estructura organizativa de las
areas.

e Asistencia en la definicion y desarrollo
del mapa de ruta estratégico de
ciberseguridad/seguridad de la
informacion en la organizacion.

e Evaluacion del nivel de cumplimiento
en las distintas practicas y procesos
en relacion a las mejores practicas y/o
estandares del mercado (NIST, ISO
27000, PCI-DSS, Ley de Proteccién
de los Datos Personales, SWIFT CSP,
Normativas del Banco Central, etc.)

y asistencia en la alineacion a dichas
normativas.

e Clasificacién de los activos de
informacion.

e Asistencia en la definicion y desarrollo de
procesos e indicadores de seguridad de
la informacion.
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Implementaciones de soluciones de
ciberseguridad

e (Gestion de identidades y accesos (CIAM
y IAM).

¢ |dentidad digital con uso de bidometricas.

* Proteccion de activos en la nube (Cloud
Access Security Broker y seguridad
nativa de la nube).

¢ Implementacion de soluciones de
Identidad Digital con uso de biométrica.

e Gestion de usuarios privilegiados.

¢ Implementacion de herramientas para
la prevencioén y deteccion del fraude
financiero.

e Deteccion de vulnerabilidades en redes
de Tecnologias de la Operacion (OT)

e (Gestion de riesgos.

¢ Implementacion de esquemas de
seguridad para distintas plataformas y
sistemas.

e Diagndstico de configuracion de los
sistemas y recomendaciones de mejora.

e Seguridad en redes OT/ICS.

¢ Analisis de arquitectura de red global.

¢ Revision del ciclo de vida del desarrollo
de software (SDLC) y desarrollo con
metodologias agiles y DevOps.

Pruebas de intrusion

¢ Red externa (modalidad caja negra).

¢ Red interna (modalidad caja gris).

¢ Red inaldmbrica.

e Deteccion de redes inalambricas (WiFi)
con el fin de identificar el inventario de la
compania. A su vez, analizar el nivel de
cifrado de seguridad y proteccion de las
redes en uso por parte de la organizacion.

* Ingenieria social

e Ejercicios Red Team - OSINT

Ingenieria social

Phishing SCAM.

Acceso fisico.

Naiting.

Ingenieria social reversa.
Pharming.

Vishing.



Ciberinteligencia

e Monitoreo 7x24 sobre los activos criticos

del negocio, para la deteccién de:

- Fugas de informacion.

- Robo de credenciales.

- Hacktivismo, activismo en lared y
ataques DDoS.

- Exposicion/vulneracion.

- Uso no autorizado de marca, logo o
imagen.

- Seguimiento de dominios.

- Seguimiento de identidad digital.

- Protocolos de actuacion.

- Amenazas sectoriales.

- Amenazas socio-culturales.

Security Operations Center (SOC)

e Servicio de monitoreo de eventos de
seguridad que funciona las 24 horas y
permite alertar amenazas cibernéticas.

e Dentro de las actividades se incluyen:
- Inventario de activos.

- Evaluacion de vulnerabilidades.

- Monitoreo de comportamiento.

- Deteccidn de intrusos.

- Security Information Event
Management (SIEM).

- Inteligencia ante amenazas.

Investigacion forense

e Adquisicion de evidencia (equipos
fisicos, trafico de red, documentos,
email, dispositivos méviles, mensajeria
instantanea, otros).

e Investigacién de comunicaciones.

¢ Definicion de palabras clave asociada
con la investigacion.

Respuesta a incidentes:

e Definir las acciones precisas para el
monitoreo y control;

e Atencion y recepcién de eventos o
potenciales incidentes;

* Proceso de notificacion y escalamiento;

e Resolucion y acciones pos-incidente.
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e Asistencia en la gestién de la ciber-crisis:
cuantificacion de impacto del ataque,
afectacion de contratos con terceros y
SLAs, incumplimiento de normativas,
comunicaciones a terceras partes y/o
prensa, etc.

Desarrollo de procedimientos de gestion

de cibercrisis

e Desarrollo de procesos integrales para
la gestion de cibercrisis que permitan
establecer las acciones frente a un
incidente de seguridad con alto impacto
para la organizacion, alineados a los
procedimientos existentes del BCP/DRP.

Plan de continuidad de negocios

e Elaboracion de analisis de impacto al
negocio y analisis de riesgo.

¢ Definicion de estrategias de continuidad

e Elaboracion de procedimientos de
recuperacion de desastres (DRP).

Entrenamiento y concientizacion a

usuarios

e Preparacion y ejecucion de
capacitaciones, entremientos y
actividades de concientizacion, que
tiene como objetivo abordar los
riesgos y amenazas que afectan
la confidencialidad, integridad y
disponibilidad de la informacién, asi
como las medidas de proteccién
relacionadas.

Gobernabilidad, riesgo y cumplimiento

(GRC)

¢ Implementacién de seguridad SAP.

e Assessment y reingenieria de seguridad
SAP.

e Implementacién de matriz de segregacién
de funciones.

e Qutsourcing de seguridad SAP.

Implementacion de sistemas GRC.



Acerca de la encuesta

La encuesta Global Digital Trust Insights 2021 (antes Encuesta Global de Seguridad de la
Informacion (GISS) fue realizada por PwC en julio y agosto de 2020.

Los resultados analizados en este informe se encuentran basados en las respuestas de
3.249 ejecutivos de negocios, tecnologia y seguridad (CEO, CFO, CISO y CIO).

El 55% de los encuestados son ejecutivos de empresas grandes (USD 1.000 millones o
mas en ingresos). El 15% pertenece a empresas con ingresos de USD 10.000 millones o
mas. Las mujeres ejecutivas constituyen el 28% de la muestra.

Los participantes pertenecen a diferentes industrias: tecnologia, medios,
telecomunicaciones (22%), mercados minoristas y de consumo (20%), servicios financieros
(19%), manufactura industrial (19%), salud (8%) y energia y servicios publicos (8%).

Un 34% proviene de Europa Occidental, un 29% de América del Norte, un 18% de Asia
Pacifico, un 8% de América Latina, un 4% de Europa del Este y un 3% de Medio Oriente.
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