Buenos Aires, 26 de mayo de 2009.- Las empresas
en América del Sur empiezan a alinearse con las
practicas de Seguridad de la Informacion establecidas
en Europa y América del Norte, a medida que las
inversiones en tecnologia siguen creciendo. Sin
embargo, todavia algunas areas de tecnologia no
pueden precisar cuales fueron los incidentes de
seguridad mas comunes sufridos durante el ultimo
afio, en qué cantidad se produjeron y cuales fueron
sus fuentes de origen, de acuerdo con la Encuesta
de Seguridad de la Informacién 2009, realizada por
PricewaterhouseCoopers.

En abril pasado, la consultora internacional Forrester
Research nombré a PwC como lider mundial en
areas de Seguridad de la Informacion y Consultoria
de Riesgos de Tecnologia. Segun mencion¢ la firma
de investigacion, “PwC es lider por su superadora
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comprensién de los requerimientos del negocio que se
combinan con profundas habilidades técnicas; tiene
una larga historia de innovaciones en este ambito y
cada vez gana mayor presencia aplicando soluciones
pragmaticas”.

“Para capturar los beneficios de la tecnologia
destinada a cumplir con objetivos relacionados a la
seguridad, privacidad, cumplimiento de las politicas
organizacionales, y estrategias de continuidad del
negocio, se requiere el mayor conocimiento posible
sobre el origen de las amenazas a la informacion, qué
impacto tienen sobre la compaiiia, y cudles son las
metodologias y soluciones existentes en el mercado
tecnolégico para hacerles frente”, explico Edgardo
Sajon, socio a cargo de la practica de consultoria
tecnolégica de PricewaterhouseCoopers.

El fraude fue, durante el 2008, una de las principales
consecuencias de los incidentes de seguridad sobre
los datos de las organizaciones. En nuestro pais, el
22% de los encuestados afirmaron haber sufrido algun
tipo de fraude a raiz de un incidente de seguridad
registrado en sus compafiias. Durante el 2007, este
indice alcanzaba valores de solo 7% para la Argentina,
lo que significa que el numero se triplicod en un afo.

Las compafiias que brindan servicios financieros son
las mas susceptibles de ser victimas de algun tipo de
fraude como consecuencia de incidentes de seguridad
de la informacién.

A pesar de que el soporte tecnoldgico provisto fue
mucho mayor que en afios anteriores, el 35% de los
encuestadosa nivel local no supo responder cuantos
incidentes de seguridad ocurrieron en el ultimo afo

en sus organizaciones; el 44% no pudo informar qué
tipo de incidentes de seguridad representa la mayor
amenaza a la informacion de su compafiia; y 42% de los
encuestados no pudo confirmar la fuente mas probable
de ataques realizados contra los activos de informacion
de su compaiiia.

Los resultados de Argentina se alinean con los globales:
el 30% afirmo desconocer el numero de eventos de
seguridad ocurridos en los ultimos 12 meses; cerca del
40% no conoce el tipo de incidente ocurrido; y el 39%
de los encuestados desconoce la fuente de incidentes
de seguridad. (CUADRO 1)

Los mas comunes incidentes de seguridad conocidos
durante el 2008 fueron la explotacion de datos (22%), la
explotacion de redes (21%), y los incidentes perpetrados

Cambio

Business continuity / disaster recovery
Outsourcing

Tendencias de convergencia digital (VolP, etc)
Reputacion

Terrorismo

Actividades de fusion/adquisicion
Cumplimiento regulatorio

Cumplimiento de politicas internas

Otros

Cuadro 1 Argentina | Sur América

Principales conductores de gastos en seguridad de la informacion - (afno 2008)

Porcentaje de empresas que realizan
evaluaciones de riesgo
Resultados Argentina
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29%
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Principales tipos de incidentes de seguridad
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Explotacién de aplicaciones
Explotacion de datos
Explotacion de dispositivos
Explotacion de sistemas
Explotacion de las redes
Ingenieria social
Desconocido 40%

Otros

Cuadro 2

Principales fuentes de incidentes de seguridad
Resultados Argentina

28%

Empleados 33%
Ex empleados
Clientes
Socio/Proveedor
Hacker 47%
Terroristas

Proveedor de servicios/consultor
Gobierno extranjero

Otro

Desconocido 40%
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a través del correo electronico como método principal
(79 por ciento).

Este afio los encuestados fueron a nivel global menos
proclives a considerar a su propio staff como la fuente
probable de incidentes de seguridad (34% vs. 48%

en 2007). Sin embargo, en la Argentina, las fuentes
mas importantes de incidentes fueron los empleados
en el 28% de los casos; ex-empleados, con 16%; y
las amenazas de hackers (25% vs. 47% en el 2007).

Al consultar respecto a los gastos en materia de
Seguridad de la Informacién, los encuestados globales
apuntaron principalmente a procesos criticos como la
continuidad del negocio y la recuperacion de desastres
(57%), pero también citaron cuestiones como la gestién
del cambio (40%), el cumplimiento regulatorio (44%) y

Pérdidas financieras

Robo de propiedad intelectual
Fraude

Sitio web alterado

Imagen corporativa comprometida
Pérdida del valor de las acciones
Extorsion

Exposicion legal

las politicas internas (46 por ciento).

Los resultados fueron similares para Argentina y
Ameérica del Sur, ya que la principal motivacién para
invertir en seguridad informatica fue la continuidad del
negocio y la recuperacion de desastres (55% y 42%
para América del Sur y Argentina, respectivamente).
Luego, aparecen las inversiones en imagen de la
compafiia (39% tanto para América del Sur como para
Argentina); y la gestion del cambio (37% y 36% América
del Sur y Argentina, respectivamente).

Existen distintas formas de distribuir los fondos del
presupuesto de Seguridad, pero no todas estan
igualmente alineadas con la direccion estratégica
del negocio. Los CISOs (Chief Information Security

Officers) perciben aun una brecha significativa entre

el gasto en materia de seguridad y los objetivos del
negocio. Solo el 29% de las organizaciones a nivel
global afirmaron tener actualmente cubierto el puesto de
CISO.

Al consultar respecto a la realizacion de evaluaciones
de riesgo, solo el 33% de los encuestados afirmé estar
llevando a cabo este tipo de actividades al menos una
vez al afio, mientras que un porcentaje similar (29%)
declaré que no las realizan en absoluto.

Los resultados de la encuesta indican que las
compafiias requieren prestar mayor atencién a los
procesos criticos de Seguridad de la Informaciény a
la seleccion y entrenamiento del personal que ejecuta
dichos procesos.

Este ano, aquellos que contestaron nuestra encuesta,
informaron un avance de diez puntos respecto al afio
anterior en la implementacion de algunos procesos
criticos, como ser: el establecimiento de estandares de
seguridad para el manejo de dispositivos moviles (42%
vs. 32% en 2007), celulares/PCS/wireless (40% vs.
29% en el 2007), y la utilizacién de distintos niveles de
autorizacion (30% vs. 20% en el 2007).

En nuestro pais los resultados de la encuesta muestran
que la mayoria de las empresas logré avances respecto
al 2007 en establecimiento de estandares de seguridad
para el manejo de dispositivos moéviles como Celular/
PCS/wireless (30% vs 22% en el 2007), el proceso
centralizado de Seguridad de la informacion (44% vs
37% en el 2007) o monitoreo de los activos de Internet
(54% vs. 41% en el 2007).

El porcentaje de compafiias que no ha establecido
formalmente procesos de seguridad de la informacion
alcanza el 21 por ciento. Seleccionar y entrenar al
personal a fin de mantener adecuados niveles de
seguridad, también es un desafio y requiere establecer
procedimientos detallados. En este sentido es necesario
resaltar que sélo la mitad de las compafiias cuenta con
un procedimiento para controlar los antecedentes de
los empleados (32%) y s6lo el 46% ha implementado
programas de entrenamiento sobre seguridad de la
informacion.

El 54% de las organizaciones tiene personal dedicado
a monitorear el uso de Internet/activos informaticos por
parte de los usuarios.



Los resultados muestran que solo el 41% de las
compafiias afirma tener una estrategia de gestion

de identidad y control para los accesos. El 52%
explica que mitiga los riesgos sobre datos y robo de
identidad implementando herramientas de monitoreo
de las actividades de usuarios, y el 73%, aplicando
aprovisionamiento automatico de cuentas.

La encuesta revela que son pocas las companias que
estan preparadas en forma adecuada para proteger la
privacidad de los datos. Las inversiones en proteccion
de la privacidad no se han incrementado en la medida
necesaria a pesar de las numerosas noticias de
violaciones a los datos de los clientes y organizaciones.

Resulta llamativo el bajo porcentaje de empresas (27%
y 29% América del Sur y Argentina respectivamente),
que afirmo llevar a cabo un entrenamiento sobre
politicas y practicas de privacidad para sus empleados.
Por otra parte, sélo el 28% de ellas requieren que

sus proveedores (terceros) adhieran por escrito a las
politicas de privacidad de la organizacion.

Si bien es cierto que a nivel global, las compafiias estan
mas predispuestas a revisar sus politicas de privacidad
anualmente (47% vs. 44% en el 2007), en Argentina
este indice ha disminuido respecto al afio pasado (32%
vs. 35% en el 2007).

Los resultados en este aspecto también denotan que
hay espacio de mejora en la Argentina: sélo un 38% de
los encuestados dice haber establecido lineamientos de
seguridad para proveedores y terceros; el 28% exige
que los terceros adhieran por escrito a las politicas de
seguridad de la organizacion, y sélo un 15% afirmo
mantener un inventario de aquellos terceros que
manejan datos de sus clientes o proveedores.

Cuando la pérdida de datos ocurre, se hace sentir
fundamentalmente en términos de imagen y/o pérdidas
econdmicas. Este afo, un porcentaje significativo de
los encuestados que acuso un impacto negativo en el
negocio por pérdida de datos, apunté a las pérdidas
financieras (39%), robo de propiedad intelectual

(30%), compromiso de ciertas marcas o de la imagen
corporativa (27%), y fraude (21%), entre otros.

En nuestro pais, al igual que en el resto del mundo,

la pérdida de datos tuvo mayor impacto sobre las
pérdidas financieras (44%), la propiedad intelectual
(29%), la imagen de la organizacion (18%), y el fraude
(22 por ciento). Pero el uso de soluciones para evitar
las capturas no autorizadas de datos, sélo alcanza a un
28% de las organizaciones consultadas.



