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¢Qué es?

El Security Operations Center (SOC) de PwC
Argentina & SkyOnline es un servicio de
monitoreo integral de seguridad de los activos
tecnoldgicos de tu organizacion y respuesta a
incidentes.
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¢Por qué es importante?

Monitores activo o Orgueasiacion

e amenazas o incidenies
e Impacto: Genera visibilidad para la
organizacion de los incidentes de seguridad O
mediante el monitoreo 24 x 7 x 365 de Threat Hunting Escanecs continugs y
nuestro SOC, para responder de manera agil e
a un posible ataque. Respuesta

e Factores de éxito: Para tener éxito, se debe

adoptar un enfoque documentado y O [j:c—):[j 'F%hk
sistematico, que le permita a tu organizacion R:: e k' >
apoyarse en nuestro equipo de Gestion del : NAT
SOC en la deteccion temprana de los )

incidentes y su remediacion.
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Nuestro enfoque de Managed Detection and Response (MDR)
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Integracion avanzada

DETECCION ANTIMALWARE
EM BASE A COMPORTAMIENTO

PROTECCION AUTONOMA
Motores de deteccidn de inteligencia
artificial y machina leamning por
endpoint de manara offine.

PROTECCION CONTRA RANSOMWARE

*Roliback” para una facil recuperaciin despuss
de la deteccién de mahware.

ACCIONES DE RESPUESTA
ENRIQUECIDAS POR ENDPOINT
Remedicion, rollback, sliminacidn de
procesos y atslamento de host.

CONTROL DE DISPOSITIVOS
Bloqueo de dispositivos en los endpoints

RECOPILACION DE EVENTOS
POR ENMDPOINT
Centralizacion de los eventos de
saguridad en un solo lugar.

PROTECCION MULTI
PLATAFORMA

Proteccitn an Windows, e

MacOS y Linux.
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» EVALUACION DE VULNERABILIDAD
Identificacidn de vulnerabiidades an
» actives a fin de evitar compromisos,

» DETECCION DE INTRUSOS

" SIEM Y GESTIGON DE LOGS [ [l

Comelacion y andlisis de eventos 0L -_
da seguridad de todos los actives | =%

INFORMES DE SEGURIDAD Y

S Inforrmes a medida para estdndares

Nuestro portfolio de soluciones incluye:

FORENSICS
Analisis forense de equipos
afectados por un incidente

T RISK

Evaluacion, disefio e
implementacién de

SECURITY
FRAMEWORK
Evaluacion, disefio e

DETECCION ¥ RESPUESTA DE ENDPOINT

Supervisian de endpoints an la nube y en las
instalaciones para datectar amenazas y cambios

MOMNITOREC DE COMPORTAMIENTO
Idantificackin de comporamienios sospachosos
* y sislemas potencialmants compromatidos,

DESCUBRIMIENTO DE
ACTIVOS

Identificaciin de quisn y qué
estd conectado an ka red.
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en archivos criticos,

B

monilonados,

CUMPLIMIENTO

da regulaciin o compliance.

DATACENTER
SERVICES
Servicios de Housing/

grave. herramientas de medicion implementacion de SGSI Hosting. Administracion de
y seguimiento de riesgos acorde a estandares ISO Infraestructura, Servicios
tecnologicos. 2700X, PCI-DSS, NIST, etc.  de Cloud.
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